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1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servicos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br
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GOVERNO

Representantes do Governo:

Ministério da Ciéncia, Tecnologia e Inovacao (coordenador)
Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéao

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia
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SOCIEDADE CIVIL

Representantes da Sociedade Civil:
10 Notério saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e conteudo da Internet
» provedores de infra-estrutura de telecomunicacées
« industria de bens de informatica, de bens
de telecomunicacdes e de software
* setor empresarial usuario

156 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnologica
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PORQUE E COMO
TORNAR-SE UM

SISTEMA AUTONOMO

Tiago Jun Nakamura
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Devo me tornar um
Sistema Autonomo?
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Quando a rede nao € um AS

 E parte do AS do provedor
de transito Internet

* Numeracao dada pelo
provedor de transito

* NAT e enderecos privados

e Sem \

redundancia Rota default Provedor
Rede . deTransito

Usuarios Usuérios

Usuarios
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Novo problema

NAT no provedor (CGNAT)

192.163.0.2
Eﬂﬂl:cjbﬂ::z

LSMN/CGHN

_ IPv4 Publico

192.168.0. 200,0.113.1 y

2001:db3::

b

Internet
IPwv

Internet
IPvG

192.1632.0.3
2001:dbg::3
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NAT no provedor

 Quebra o modelo fim a fim e quebra o principio de
gue o nucleo darede tem de ser simples

o Essenciais para a inovacao na Internet
* Piora a experiéncia do usuario

o Alguns games nao funcionam

o Alguns streams nao funcionam

o Peer to peer ndo funciona tao bem

o Escassez de portas pode gerar problemas em aplicacoes

 [nvestimento alto.

« Nao faz avancar o IPv6
o Essencial para o futuro da Internet
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Designacao de blocos

inetnum:
asn:

ID abusos:
entidade:
documento:
responsavel:
pais:

ID entidade:
ID técnico:
criado:
alterado:
inetnum-up:

ENEH

nome &
e-mail:
criado:
alterado:

ID:

nome :
e-mail:
criado:
alterado:

200.159.242/24
A51916

SIC1ZE

ACADEMIA BRASILEIRA DE CIENCIAS
033.856.964/0001-95
Fernando Verissimo
BR

ABC

ABC

15/02/2000
07/03/2013
200.159.240/20

ABC

Academia Brasileira de Ciénecias
abcfabec.org.br

08/01/1998

16/05/2006

SIC12E

Security Incidents Response Center

caisfcais.rnp.br
17/04/2002
09/03/2005
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Sistemas Autdnomos

« Politica de roteamento propria
 Numeracao propria

R i Internet
* Redundancia

<

Upstream A
/ BGP f
Rede / AS Upstream B
USUM
Usuéarios

Usuéarios
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Sistemas Autdnomos

« Troca de trafego local Internet

e

Upstream 1

BGP \
BGP

Rede/AS1 <—

Upstream 2

Usuarios L.
Usuarios

Usuarios
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Por que tornar-se um AS?

« Redundancia de acesso a Internet

« Utilizacao de enderecos IP independentes de
provedor

 Trocade trafego em PTTs

* Maior controle sobre suarede
o Mais qualidade para seus clientes/usuarios
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Quando tornar-se um AS

A Internet é fundamental para seu negocio?
Suarede esta tornando-se razoavelmente complexa?
Ja tem um grande numero de clientes?

o Por exemplo, vocé é um provedor de acesso e tem cerca de 250
clientes, planejando crescer para 500 em cerca de 1 ano.

Sua equipe possui conhecimentos solidos sobre
gerenciamento de redes e BGP?

Vocé possui equipamentos adequados?
o Roteadores de borda que suportam BGP.
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Como faco para me
tornar um AS?
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Quem pode ser um AS?

* Necessidade de uma politica de roteamento diferente
daquela do(s) seu(s) provedor(es) de transito
Internet.

o Ser multiprovedor
o Fazer peering privado ou em um PTT

 Ter uma complexidade minima em sua rede,
representada pelo numero de IPs utilizados.

o Para um provedor Internet, é preciso demonstrar a necessidade
Imediata de um /24, e um plano detalhado de uso para um /23 em
um ano. A alocacdo maxima é um /22.

o Para um usuaério final (entendido como uma grande rede, que nao
é um provedor Internet) a alocacao minima é de um /24. Ele deve
demonstrar a necessidade imediata de um /26 e planos para usar
um /25 em um ano.
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Quem pode ser um AS?

o Se um provedor justifica a necessidade de IPv4, ele pode receber
também um bloco IPv6. O bloco minimo para provedores é um
/32 e para usuarios finais um /48.
« Comprometer-se a devolver os blocos atuais, do seu

provedor, em até 1 ano.

 Essas condicdes nao sao arbitrarias. Apenas redes
gue cumpram com essas condi¢cOes tém realmente
necessidade de se tornarem Sistemas Autonomos e
terem seus proprios blocos de enderecos.
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Quem pode ser um AS?

« As condicOes estado resumidas na pagina do
Registro.br:

o http://reqistro.br/tecnologia/provedor-acesso.html?secao=numeracao

* O Registro.br € um departamento do NIC.br. No
Brasil o NIC.br funciona como o NIR (National
Internet Register). Isso significa que € o NIC.br quem
faz as alocacOes e designacoes de blocos IP e ASNs

* Nessa funcéo especifica, o NIC.br & subordinado ao
LACNIC, que é responsavel pela distribuicao dos
recursos de numeracao na América Latina e Caribe.
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http://registro.br/tecnologia/provedor-acesso.html?secao=numeracao

Quem pode ser um AS?

« As politicas relacionadas aos recursos de
numeracao, que valem também para o Brasil, estao

descritas em:

o http://www.lacnic.net/pt/web/lacnic/politicas

Essas politicas sdo definidas em um processo
bottom-up pelos préprios usuarios dos recursos
(vocés). E importante, e de seu interesse, participar.
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http://www.lacnic.net/pt/web/lacnic/politicas

Quanto custam os IPs e os ASes?

- E importante notar, em primeiro lugar, que:

o IPs e ASes nao sao vendidos. Nao sao propriedades.

o Em caso de descumprimento das regras, uma entidade pode
perder suas alocacoes.

« Mas ha custos?

o Sim, custos administrativos para garantir o funcionamento da
estrutura do LACNIC e NIC.br.
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Quanto custam os IPs e os ASes?

« O ASN tem um custo inicial de

o R$ 3.200,00
o N&o ha custos recorrentes

o Provedores de acesso e servico a Internet (ISPs) estao isentos
do pagamento da taxa de alocacédo do ASN
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Quanto custam os IPs e os ASes?

« Para os usuarios finais, o custo inicial dos IPs
depende do tamanho da alocacao.
o O custo inicial é relativamente elevado, e as manutencdes sao
baixas

o E importante entender que n&o ha pagamentos separados para
IPv4 e IPv6. O custo engloba ambos. O tamanho dos blocos IPv4
e IPv6 é analisado para encaixar o usuario em uma das faixas de
preco. A maior categoria é a que vale.

o Por exemplo, se 0 usuario solicitar um /48 IPv6, e um /24 IPv4,
tera um custo inicial de R$ 8.000,00.

TAMANHO CUSTO INICIAL MANUTENCAO ANUAL

IPv4: /24 até (22 8.000,00 1.920,00
IPv6: /48 ate /35

IPv6: maior que /35 ate /32 16.000,00 1.920,00

cada /32 IPvE




Quanto custam os IPs e os ASes?

« Para os ISPs as regras sao parecidas, mas:

o Ha seis categorias diferentes.

o O valor inicial é relativamente baixo, mas a renovacao segue o
mesmo valor, variando com a categoria.
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Quanto custam os IPs e os ASes?

CATEGORIA

Small/Micro

Small

Medium

Large

Extra Large

Mayor

TAMANHO/PREFIXOS

IPv4:
IPVE:

IPv4:
IPvE:

IPv4:
IPvE:

IPv4:
IPVE:

IPv4:
IPVE:

IPv4:
IPVE:

menor que /20

menor igual /32

de /20 até /19

maior igual /32 até /31

maior que /19 e menor gque /16

maior que /31 até /29

maior igual a /16 e menor que /14

maior que /29 até /27

maior igual a /14 e menor gue /11

maior que /27 até /25

maior igual a /11

maior que /25

CUSTO INICIAL

3.200,00

6.720,00

18.240,00

44 800,00

89.600,00

128.000,00

RENOVACAO

3.200,00

6.720,00

18.240,00

44 800,00

89.600,00

128.000,00




Quanto custam os IPs e ASNS?

« Alocacao nova (primeira)

o IP + ASN = o provedor ndo paga o ASN
« Usuario final sim

 Alocacao subsequente

o Provedor
« S0 havera diferenca se o provedor mudar de categoria
« Se houver mudanca, vale a partir da proxima renovacao
o Usuaério final

« O usuario paga novamente o valor do custo inicial

 (usuarios finais tendem a nao crescer, ou crescer muito menos que
provedores, por iSso 0 custo inicial € mais alto, e a renovacéao baixa)
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Como solicitar os recursos?

« O formulario para solicitacdo de recursos pode ser
obtido em:

o http://reqistro.br/tecnologia/pedido-form.txt
o No mesmo formulario € possivel solicitar ASN, IPv6 e IPv4

o O formulario deve ser preenchido conforme instru¢des na pagina
e enviado em ASCII TXT para o e-mail numeracao-
pedido@registro.br

o Esse e-mail é processado automaticamente. O solicitante recebe
uma mensagem de confirmagao com um numero de pedido
(ticket).

« Se o formulario estiver corretamente preenchido,
com todas as informac0Oes necessarias, 0 processo
costuma levar menos de 15 dias.
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http://registro.br/tecnologia/pedido-form.txt

Como solicitar os recursos?

A equipe do Regqistro.br pode solicitar informacoes
adicionais durante o processo.

 Pode-se entrar em contato com a equipe do
Registro.br pelo e-mail numeracao@registro.br

 Terminando o processo de analise, o solicitante é
comunicado da aprovacao ou nao do seu pedido.

« Havendo necessidade de pagamento, é necessario
gue o solicitante o faca antes do processo ser
finalizado.

« Efetuado o pagamento € encaminhado um e-mail ao
solicitante com informacoes sobre 0S recursos
alocados, e seu uso pode ser feito de forma imediata.
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Pontos de atencao

 Negociar com o provedor de transito a utilizacao do
BGP com antecedéncia.
o Em alguns casos pode n&o haver disponibilidade, ou haver
diferenca do preco
o Isso muitas vezes gera atraso na utilizagc&o dos recursos
alocados

 Ha algumas empresas de consultoria no mercado
gue atuam auxiliando os provedores no processo de
obtencao dos recursos.

o E importante notar que o processo de configuracdo e operacao
da rede é mais complexo do que o processo de obtencao dos

recursos.
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Esclarecimentos e duvidas

 Se 0 provedor tem s um upstream, mas tém
conexoes diferentes em cidades diferentes, pode ter
blocos IP e um ASN?

o Sim
Upstream
Provedor Provedor
site A site B

eeperodr niedr egibr



Esclarecimentos e duvidas

« Posso usar o mesmo AS em duas localidades
separadas, sem comunicacao direta entre elas

o Sim
o Cuidado com Internet
deteccao de loo
C P / ] \
Upstream
Upstream Upstream
AS 1234 AS 1234
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Esclarecimentos e duvidas

« Who was?

o Whois historico...

o Quem era dono do meu bloco?

« Recebi uma notificacao judicial para dizer quem era o usuario do IP
A.B.C.D em 1923... Mas s0 recebi o bloco em 1972.

o Vocé como detentor atual do bloco pode perguntar ao Registro.br
e eles te darao a informacéo referente a seu bloco

o Se a Justica perguntar ao Registro também pode obter a
iInformacao diretamente

o Nao ha um “whowas.registro.br” publico
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Obrigado(a)
WWW.NIC.br
nakamura@nic.br

07 de outubro de 2016
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