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O que é BGP

● Protocolo de roteamento para troca de 
informações de rotas na Internet (rfc4271, ...)

● Sistemas Autônomos identificam unicamente 
as redes (política de roteamento)

● Capacidade de transportar informações sobre 
diversos protocolos (ipv4, ipv6, l2vpn, vpnv4)

● Path vector protocol



  

BGP entre ASes na Internet

Fonte: http://bgp.he.net 



  

Excesso de confiança no BGP

● Excesso de confiança no protocolo BGP
– Não apenas no BGP, mas em diversos protocolos da 

Internet

● O BGP funciona com base na “confiança” entre os 
peers
– Cada peer confia nos prefixos 

enviados pelo outro peer
– Peers confiam no caminho 

anunciado



  

Notícias relacionadas

"Defensive" BGP hijacking?



  

Tipos de Incidente de Roteamento

● Má configuração
– Não intencional

– Bugs de software

● Maliciosa
– Concorrência

– Contestando espaço 

não utilizado

● Ataques dirigidos
– Redirecionamento de tráfego

– Espionagem ou modificação de tráfego

Fonte: www.ripe.net 
(youtube-hijacking-a-ripe-ncc-ris-case-study)



  

Problemas de endereçamento

● Exaustão de endereços – IPv4 vs IPv6
● IP Spoofing

– Origem não-rastreável ou incorreta
● Alterada para fins maliciosos??

– Usada para ataques de negação de serviço
● Oculta o atacante
● Ataques de reflexão e amplificação

● Configurações erradas – endereços inválidos
– Tráfego com IPs incorretos naquele contexto

● Martians – Endereços privados ou reservados (RFC 1918, RFC 
5735, RFC 6598)

● Bogus – Prefixos IP não alocados pelo IANA



  

Mitigando IP spoofing

● Adoção de filtros de entrada descritos na 
BCP38

● Reverse Path Forwarding (RPF), RFC3704
– Automatiza a implantação da BCP38

– Modo “strict” – maior controle (cuidado com tráfego 
assimétrico e clientes multihomed)

– Modo “loose” – mais flexível (cuidado com allow-
default)



  

Mitigando endereços inválidos

● BOGON vs FULLBOGON
– Não são lista estática!

● Como se proteger
– Filtros manuais

● Prefix-lists
● AS-Path

– Bogon Route Server Project / Team Cymru
● BGP feed
● APIs (HTTP, DNS etc.)



  

Prefix-Lists

● Prefix-list são filtros de rotas para aceitar ou 
anunciar

● Fácil de configurar porém não escalável
● Criadas manual ou automaticamente

– RIPE DB ou outros Internet Routing Registry (ex. RADb)

● Ferramentas
– filtergen.level3.net

– Bgpq3

– IRRexplorer



  

AS Path

● Filtragem de rotas baseada no AS-Path
● Amplamente usada e escalável
● Extensível via expressões regulares

router bgp 65564 
  network 10.0.0.0 mask 255.255.255.0 
  neighbor 172.16.1.1 remote­as 65563 
  neighbor 172.16.1.1 filter­list 1 out 
  neighbor 172.16.1.1 filter­list 2 in

ip as­path access­list 1 permit ^65564$ 
ip as­path access­list 2 permit ^65563$



  

Boas práticas de filtragem

● Não aceitar prefixos RFC1918 e demais
● Não aceitar seu próprio prefixo
● Não aceitar rota padrão (a menos que 

necessário)
● Não aceitar prefixos mais específicos que /25
● Não aceitar prefixos mais específicos que /48 



  

BGP feed

● Automatizar a criação de filtros para bogons e 
martins

● Team Cymru disponibiliza BGP feed 
gratuitamente
– http://www.team-cymru.org/bogon-reference-bgp.html



  

Como garantir a origem?

● Prefix hijack

Fonte: Jumpstarting, Avichai, SIGCOMM



  

Como garantir a origem?

● Prefix hijack

Fonte: Jumpstarting, Avichai, SIGCOMM



  

Resource PKI (RPKI)
● Autenticação da origem

– Protege contra prefix/subprefix hijacking

– Adiciona certificados digitais a recursos de rede, 
associando-os com seus proprietários

– Route Origin Authorisations (ROAs) + Chain of trust

Fonte: Jumpstarting, Avichai, 
SIGCOMM



  

ROA + Chain of Trust

Fonte: bgp-operations-and-security (RIPE)



  

Resource PKI (RPKI)

Fonte: Jumpstarting, Avichai, SIGCOMM



  

RPKI – prevenção de prefix hijack

Fonte: Jumpstarting, Avichai, SIGCOMM



  

Ataque Next-AS
● RPKI não protege contra roteamento incorreto 

terminando em origens válidas

Fonte: Jumpstarting, Avichai, SIGCOMM



  

Ataque Next-AS

Fonte: Jumpstarting, Avichai, SIGCOMM



  

BGPSEC

● Novo atributo, opcional, não-transitivo, que 
carrega assinatura digital de cada AS

● Atributos negociados entre roteadores
● Possibilidade de implementação incremental
● Desafios:

– IETF Draft

– Assinatura e validação em tempo real



  

BGPSEC

Fonte: bgp-operations-and-security (RIPE)



  

BGPSEC + RPKI

Matches RPKI policy?
1.2/16: AS 1

Add signature,
then relay

Matches RPKI policy?
Path signatures valid?

Fonte: Jumpstarting, Avichai, SIGCOMM



  

RPKI + BGPSEC Status

● RPKI
– RPKI é padrão IETF (rfc5280, rfc3779, rfc6481-6493)

– Os RIRs estão em implantando desde 2011
● http://certification-stats.ripe.net/ 

– Muitos fabricantes já implementam

● BGPSEC
– Ameaças e requisitos já publicados (rfc7132 e rfc7353)

– Academia pesquisando carências e alternativas

– Fabricantes trabalhando em implementações reais



  

Resumo

● BGP não é seguro por padrão
– Peers desonestos podem prejudicar a rede

● Existem muitos patches a serem aplicados
– Não aplicá-los também não resolve

● Segurança BGP pode ser melhorada com:
– Boas práticas gerais de roteamento e BGP

– Filtros

– RPKI + BGPSEC



  

Gestão de Riscos 



  

Italo Valcy
italovalcy@ufba.br

Segurança no Roteamento BGP
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