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GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministério da Ciéncia, Tecnologia e Inovacéo (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéao

Agéncia Nacional de Telecomunicacoes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia

Representantes da Sociedade Civil:
10 Notodrio saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e conteudo da Internet
» provedores de infra-estrutura de telecomunicacdes
« industria de bens de informatica, de bens
de telecomunicacdes e de software
« setor empresarial usuario

156 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnologica
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Nossa

Agenda

* Como a Internet é formada, e o que sao
Sistemas Autbnomos?

* Como tudo isso se conecta e o papel dos
Internet Exchanges.

* Aimportancia das CDNs

* O IX.br

* |X locais, regionais e nacionais

* O OpenCDN
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Como a Internet é formada
O que sao Sistemas Autonomos?

* A Internet € uma ’'rede de redes’

* Sa0 50.000 redes diferentes, sob gestoes
tecnicas e administrativas diferentes:
* algumas conectam usuarios

outras provém enlaces de longa distancia e
* outras hospedam conteudos e servicos




Como a Internet é formada
O que sao Sistemas Autonomos?

* As sao chamadas de
(AS = Autonomous System, em inglés)

* IPs: Um AS administra um bloco de IPs proprio,
alocado a ele por um RIR (Regional Internet Registry) ou
NIR (Nacional Internet Registry), como o NIC.br

* Rotas: Um AS usa o protocolo BGP para informar aos
outros ASs sobre seus enderecos |P, e receber a
informacao correspondente, criando para si um mapa
(tabela de rotas) de toda a Internet.

* Um numero identifica o AS no BGP, € o ASN
(Autonomous System Number)

eepsrolr nichr egiar




O que sao Sistemas Autbnomos?
Quando a rede nao é um AS

* E parte do AS do provedor
de transito

* Usa numeracao designada
pelo provedor de transito

* Usa NAT e enderecos privados

Provedor
de Transito

* Sem redundancia de provedor /Eiiiuu/
de transito (s6 tem uma "
rota, um caminho, até fuenso EAS
a Internet)

Soe



O que sao Sistemas Autbnomos?
Quando a rede é um AS

* E independente dos provedores
de transito

* Tem mais de um caminho para os
pacotes de dados, por isso usa Provedor
um protocolo dindmico de e Transtto
roteamento, o BGP "

* Usa numeracao propria smemn | _scr— Provedor
* Pode ter redundancia

Auténomo
de provedor de transito @ @
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Como a Internet € formada
Como os AS se interconectam?

* Vamos fazer, nos proximos slides, um exercicio
mental...

Vamos usar um pouco nossa imaginagao para
entender de forma didatica como as mais de 50
mil redes que formam a Internet estao
conectadas...
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Como a Internet € formada
Como os AS se interconectam?

de acesso de acesso
de acesso
de acesso
Rede
de acesso
Rede Como conectar
de acesso

50 milredes?

Considere que todas
de acesso

essas redes sao ASs
onde estao usuarios e
e aCesso .
servigcos da Internet
Rede
de acesso
Rede
de acesso
Rede Rede de acesso

eepsrolr nichr egiar




Como a Internet € formada
Como os AS se interconectam?

conectar cada AS e acesso

a outros diretamente
nao escala:

n(n-1)/2 conexoes

eeeeeee
eeeeeeeeeeeeeeee
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Como a Internet € formada
Como os AS se interconectam?

* Imagine que uma grande empresa
resolva:
* criar um backbone de alcance globall!

* ser o grande ’'intermediario’, o grande
‘broker’ de toda a Internet, oferecendo o
servico de interconexao para todos os
demais Sistemas Autbnomos...
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Como a Internet € formada
Como os AS se interconectam?

Rede Rede

de acesso de acesso Rede

Rede de acesso
de acesso

Rede
de acesso

Rede
de acesso

Rede
de acesso
Grande
AS Global Rede
(tier 1) de acesso
Rede
de acesso

de acesso
Rede Rede de acesso




Como a Internet € formada
Como os AS se interconectam?

* Alguma empresa tentou fazer isso de verdade?
* SIM, com certeza!

°* mas, se esse tipo de negocio é viavel para um, com
certeza é viavel para outros, e ha concorréncia...

* esses AS precisam se interconectar, podem fazer isso
por meio de enlaces privados, ou de plataformas
compartilhadas, os Internet Exchanges
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Como a Internet € formada
Como os AS se interconectam?

Rede Rede
de acesso de acesso Rede
Rede de acesso
de acesso
Grande Rede
AS Global de acesso
Rede tier 1
de acesso ( & )
Grande
AS Global
(tier 1) IX Grande Rede
de acesso
AS Global
Rede (tier 1)
de acesso Grande
Rede
de acesso

AS Global
(tier 1)

Rede
de acesso Rede
Rede de acesso
Rede de acesso
de acesso
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Como a Internet € formada
Como os AS se interconectam?

* Os AS podem ter diferentes tipos de relacoes
entre eles, por exemplo:

* Compra e venda de transito: um AS paga para o
outro conecta-lo ao restante da Internet

* Troca de trafego (peering): cada AS da ao outro
acesso a sua propria rede, mas sem conecta-lo ao
restante da Internet

* Os ASs Tier 1 normalmente trocam trafego entre
si (fazem peering), como tém tamanhos parecidos,
nao ha cobranca entre eles.

ceptrolir niehr



Como a Internet € formada
Como os AS se interconectam?

Sistema
* Os Internet _
Exchanges sao _ \ Prepuied
plataformas
compartilhadas onde
diversos ASs se S

Auténomo

conectam, numa
topologia em estrela, N

BGP
numa mesma rede L2. \ \-

* Um Internet Exchange BGP/ ls BGP\ Sistema

. Sistema | 2 — :
Slmples pOde ser Auténomo o Autdnomo
Implementado com um

Sistema Sistema

S Wi tCh . Auténomo Autdénomo
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Como a Internet € formada
Como os AS se interconectam?

* Os IXs facilitam o
peering entre ASs

* Também pode haver
compra e venda de
trﬁnSitO em Um IX Provedor Pravedor

de Transito de Transito

BGP / BGP BGP

Sistema | BGP

Autdnomo —~BGP

@ @ PEERING
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Como a Internet € formada
Como os AS se interconectam?

* Mas se ha empresas que encontraram um
modelo de negocio montando backbones de
alcance global...

* Certamente ha empresas que encontraram
um nicho criando backbones de carater
regional

* Internet Exchanges podem conectar (e
conectam) todos os diferentes tipos de ASs
(redes de acesso, provedores de transito,
servigos, etc).
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Como a Internet € formada
Como os AS se interconectam?

Rede Rede
de acesso de acesso Rede
Rede de acesso

de acesso
Grande AS Regional
€ acesso
AS Global (“er 2)
Grande (t|e" 1)
AS Global
(t|er 1)
Grande
de acesso

AS Global
Grande (tier 1)
AS Global
AS Reglonal (t|e|- 1}
(tier 2) Rede

de acesso
Rede
de acesso Rede
Rede de acesso
Rede de acesso

de acesso

Rede
de acesso

Rede
de aACesso
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Como a Internet € formada
O papel dos Internet Exchanges

* Considerando uma perspectiva historica, houve
um tempo em que as redes de acesso e servicos
estavam pouco conectadas entre si,
dependendo basicamente das redes Tier 1 e Tier
2 para interconecta-las...

eepsrolr nichr egiar



Como a Internet € formada
O papel dos Internet Exchanges
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Como a Internet € formada
O papel dos Internet Exchanges

* Os Internet Exchanges, nos ultimos anos,
ajudaram a melhorar muito esse modelo,
favorecendo a interconexao direta das redes
de acesso e servicos...

* Esse modelo foi apelidado de ‘donut peering
model, porque o desenho da topologia parece
um donut, uma rosquinha, com as redes nas
extremidades da Internet fortemente
Interconectadas.
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Como a Internet € formada
O papel dos Internet Exchanges
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Como a Internet é formada
O papel das CDNs

* Ha um outro tipo de infraestrutura primordial para o
funcionamento da Internet atualmente. E chamado
de CDN (Content Delivery Network).

* Os principais conteudos nio ficam mais disponiveis
na Internet apenas em uma localizacao centralizada,
mas sao distribuidos, usando servidores de cache
(espelhos) espalhados por toda a Internet.

- Ha empresas que montaram estruturas de CDN para distribuir
seus conteudos (ex. Google, Netflix) e outras especializadas
em fazer distribuicao de conteudos para terceiros (Akamai,
Cloudflare, etc)
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Como a Internet é formada

O papel das CDNs

* Do ponto de vista do usuario, a CDN melhora a
experiéncia, aumentando a velocidade, a
disponibilidade, reduzindo o tempo de acesso

* Do ponto de vista da infraestrutura da Internet, as
CDNs reduzem a carga dos backbones, porque tém
um efeito de multiplicar a banda. O conteudo
transferido para um espelho local, atende multiplos
usuarios

* Do ponto de vista de um provedor de acesso, as
principais CDNs representam uma parcela
significativa do trafego (60 a 80%)

eepsrolr nichr egiar



Como a Internet é formada

O papel das CDNs

* Ha dois modelos basicos usados para a criacao de
uma CDN. Uma mesma CDN pode fazer uso de ambos
0s modelos, ou de apenas um deles:

- Bring Home
* Caches em datacenters e Internet Exchanges

* Infraestrutura propria
— Enter Deep

* Caches em provedores de acesso e transito
* Infraestrutura do provedor

eeperodr niehr egibr



Como a Internet é formada

O papel das CDNs

* Atualmente, € impossivel pensar na infraestrutura da
Internet sem as CDNs.

* Existe uma tendéncia, e necessidade, de se
incrementar o uso desse tipo de infraestrutura,
trazendo-a para o mais proximo possivel das
extremidades da Internet, fazendo uso extensivo dos
Internet Exchanges...

* Isso leva a uma evolucao do modelo do ‘donut
peering’.
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Como a Internet é formada

O papel das CDNs
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Comité Multistakeholder, principal responsavel pela Brasil Internet Exchange
Governanga da Internet no Brasil IHJ][

-

u l(hll O CGl.br é composto por membros do governo, do setor privado, do
terceiro setor e da comunidade académica. Assim se constitui como
um modelo tnico para a Governanga da Internet, com efetiva
participagéo da sociedade nas decisées envolvendo a implantagdo e
o gerenciamento de redes. O CGl.br se baseio nos principios do

multilateralismo, transparéncia e democracia.

“iﬁm Nucleo de informacgéo e Coordena
- associagao civil (privada) sem fins

- braco executivo do CGl.br
~ R$ 40,00/ano

. [EU]SHUD]’ - ccTLD ‘.br’ /(fonte de recursos
- NIR brasileiro (distribui IPs e ASN

eeni J][ - resposta a incidentes de seguranca
Bl - coordenacao e desenvolvimento de CSIRTs

— UEBiﬂm - indicadores (estatisticas) sobre TICs

- treinamentos de IPv6 e Boas Praticas para ASs
~ CEPLI0Ar - medigdes de qualidade na Internet (SIMET)
- projetos para incentivar o desenvolvimento da

i“ m Internet no Brasil (NTP.br, INOC-dba, etc)
I - Internet Exchanges (PTTs)

Melhor
sustentabilidade:
Em Sao Paulo e no Rio de
Janeiro havera cobranca
IX.br em nimeros: para cobrir os custos de
> 27 IXs (PTTs) independentes OPEX do IX.br
> 1300+ ASs participantes, e 3.1 Tbps de

trafego de pico de todos os I1Xs agregados
> 940+ ASs, 30 PoPs (PIXs), e

2.5 Tbps no IX.br Sdo Paulo, SP
> gratuito para os participantes

Hogs\e 5 || A7 i 7 eptiodr niebr egibr

cewebhr . Projetos relacionados a Web

-~ W3C - Escritério do W3C no Brasil
s (World Wide Web Consortium)

|



Internet Exchanges e o |X.br
IXs de varios tamanhos

* |Imagine dois provedores pequenos e concorrentes
em uma cidade do interior do Brasil... Os proprietarios
nao se entendem e nao se interligam suas redes. Cada
um contrata um provedor de transito diferente, que so
estao interligados em uma grande capital.

* Nessa situacao os pacotes de dados, para o
acesso entre vizinhos (imagine um cidadao
acessando os servigos da prefeitura) sao obrigados
a viajar longas distancias, o que € ruim sob
qualquer ponto de vista: financeiro ou técnico.
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Internet Exchanges e o |X.br
IXs de varios tamanhos

* Um Internet Exchange ou PTT é apenas uma rede L2
instalada em um datacenter preferencialmente
neutro (nenhum dos participantes € o dono)

* O fato de ser neutro, e o fato de permitir a interconexao
de diversas redes em uma topologia estrela (com um
unico enlace, uma rede conecta-se a todos os demais),
tornam viavel a ligacao entre redes que de outra
forma nao estariam conectadas diretamente

* Ainterligacao de redes de uma mesma localidade,
facilitando o peering, € um dos principais objetivos
em um Internet Exchange.
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Internet Exchanges e o |X.br
IXs de varios tamanhos

* E importante considerar que um Internet Exchange
favorece o peering entre redes com funcoes
complementares: redes de acesso (que conectam
usuarios) e redes que oferecem servicos e
conteudos (comeércio eletronico, servicos do
governo, universidades, sites em geral, etc)

* Mesmo quando o trafego é baixo, um Internet
Exchange favorece o aumento da qualidade
percebida pelos usuarios da Internet (maior
disponibilidade, menor laténcia).




Internet Exchanges e o |X.br
IXs de varios tamanhos

* O IX.br de Sao Paulo ¢ responsavel por 80% do volume
de trafego de todos os IX do Brasil, aproximadamente.
Uma parcela importe dos ASs brasileiros esta
presente nele e ha também muitos ASs
internacionais.

* Um Internet Exchange fica mais interessante, atraindo
redes que estao a distancias maiores, a medida que o
numero de participantes aumenta. Isso gera um
circulo virtuoso (uma bola de neve). E o que acontece
em Sao Paulo e comecga a acontecer em algumas outras
localidades do IX.br.
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Internet Exchanges e o |X.br

IXs de varios tamanhos

* Para ilustrar, essas sao as localidades de origem dos
ASs presentes no IX.br em Sao Paulo (dados de 2016):

NUumero de ASNs por estado que
participam do IX.br de S3o Paulo
Total 703

las
B .10
B a0

30249
BN s0a69
BN 70as89
R 0

168 interior
do Estado

> 112 cidade de SP




Internet Exchanges e o |X.br
IXs de varios tamanhos

* UmIX (PTT) novo nao faz magica
* Nao atrai automaticamente CDNs

* Nao atrai automaticamente o Governo

* Nao atrai / --..

automaticamente g et \
grandes telcos GOU [e

* SIM: Facilita
a colaboracao entre
os provedores locais
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OpenCDN

Conceito...

* Criar condicoes e atratividade para que as principais
CDNs estejam presentes em outras localidades do
|X.br, por meio da oferta de:

- Hospedagem dos servidores de cache das principais CDNs (o
mesmo tipo de servidores que as CDNs enviam para os
provedores)

- Fornecimento de banda para atualizacao dos caches para as
principais CDNs

- Fornecimento do conteudo das principais CDNs para os
clientes conectados ao IX.br na localidade

- Compartilhamento de custos entre os participantes
(provedores e CDNs)
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OpenCDN
COnCeito_“

IX.br
Sao Paulo

CDN 1

7
=

Local IX
IX.br

datacenter .
near the lacal X

SharEd Cﬂche
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Obrigado

WWW.IX.br
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